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LINEAMIENTOS PARA EL USO DEL SISTEMA DE GESTION DOCUMENTAL QUIPUX
1. INTRODUCCION

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL) ofrece a las
instituciones publicas del Ecuador, a través del Sistema de Gestion Documental “Quipux”, una
plataforma web para gestionar de manera eficiente la correspondencia interna, externa e
interinstitucional de documentos digitales y fisicos. Esta herramienta permite organizar, distribuir y
administrar archivos fisicos, optimizando el tiempo y mejorando la atencidn al cliente.

Quipux facilita el registro, control y trazabilidad de documentos, promoviendo el uso de firmas
electrdnicas para reducir el gasto publico y aumentar la productividad de los servidores publicos.

En este contexto, el Instituto de Seguridad Social de la Policia Nacional (ISSPOL) establece
lineamientos para el uso de Quipux, complementando el Manual Oficial de Gestién Documental

emitido por la Subsecretaria de Gobierno Electrénico y Registro Civil del MINTEL. Estos lineamientos
garantizan una correcta implementacidn y aprovechamiento de esta herramienta tecnoldgica en los
procesos internos del ISSPOL.

2. OBIJETIVO

Definir los lineamientos generales para regular el uso del Sistema de Gestién Documental Quipux
en el ISSPOL. Este sistema facilitard el registro, control, circulacién y organizacion de los
documentos, ya sean digitales o fisicos, que se envien y reciban en la institucién.

3. AMBITO DE APLICACION

Estos lineamientos son de aplicacidn obligatoria para los servidores policiales y civiles que trabajan
bajo el régimen COESCOP y LOSEP del ISSPOL, en adelante denominados "usuarios". De manera
excepcional, también son aplicables a aquellos bajo el régimen de Cédigo de Trabajo, segun la
naturaleza de sus funciones, en lo que respecta a la recepcion, gestidn, respuesta de informacion y
archivo de documentos, conforme a lo establecido en estos lineamientos.

4. NORMATIVA

e Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos
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e Presidencia de la Republica Acuerdo Nro. SGPR-2019-0107 “Regla Técnica Nacional para la
Organizacion y Mantenimiento de los Archivos Publicos”

e Norma Técnica Ecuatoriana NTE INEN 2410:2013 Segunda revisién. DOCUMENTACION.
ELABORACION DE OFICIOS, OFICIOS CIRCULARES, MEMORANDO CIRCULARES Y CIRCULARES.
REQUISITOS

e Consejo de Educacién Superior (CES) RESOLUCION No. RPC-SE-05-N0.014-2023 “Reglamento de
Armonizacién de la Nomenclatura de Titulos Profesionales y Grados Académicos que confieren
las Instituciones de Educacién Superior del Ecuador”

e Politica de Seguridad de la Informacién

e Estatuto Organico de Gestién Organizacional por Procesos del Instituto de Seguridad Social de
la Policia Nacional

e Manual de Clasificador de Puestos

e Reglamento del Sistema de Gestion Documental y Archivos del ISSPOL

e MINTEL, “Manual de Administracion del Sistema de Gestion Documental Quipux”

5. LINEAMIENTOS
5.1. Direccion General

e Designar, mediante un oficio dirigido a la Subsecretaria de Gobierno Electrénico y Registro Civil
del Ministerio de Telecomunicaciones y Sociedad de la Informacién (MINTEL), al “Administrador
Institucional del Sistema de Gestion Documental QUIPUX (AlQ)” del ISSPOL, en adelante
“AlQ”, asi como a su backup, en caso de ser necesario. Esta designacion es clave para asegurar
una gestidon adecuada y continua del sistema.

e Disponer la utilizacion del “Sistema de Gestion Documental QUIPUX” en adelante “Sistema
Documental QUIPUX” para la gestidn de correspondencia interna, externa e interinstitucional,
asi como para documentos digitales y fisicos del ISSPOL. Asimismo, instruir a la Direccién
Administrativa para que todos los usuarios, sin excepcién, cuenten con la firma electrdnica
correspondiente, lo que facilitara la validacion y autenticidad de los documentos gestionados
del Instituto.
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5.2. Gestion de Talento Humano

e Proporcionar oficialmente a la Gestion de TIC una lista actualizada de los usuarios, que incluya
toda la informacion del distributivo de personal conforme el “Estatuto Orgdnico de Gestion
Organizacional por Procesos” en adelante “Estatuto”, “Manual de Clasificador de Puestos” en
adelante “Manual Clasificador”, las normativas “COESCOP”, “LOSEP” y el “Cédigo de Trabajo”.
Esta lista debe detallar los nombres, titulos, cargos, y cualquier otra informacion relevante que
permita una adecuada gestion y control de acceso al sistema.

e Notificar de manera oportuna cualquier cambio en el personal, incluyendo ingresos,
subrogaciones, ascensos, cambios de cargo y renuncias, asi como enviar la documentacion de
soporte correspondiente al Jefe de Gestion TIC y al AlQ/backup. Esta notificaciéon es necesaria
para mantener la integridad y actualizacién del sistema, asegurando que solo los usuarios
autorizados tengan acceso a las herramientas y recursos disponibles.

e Verificar que todos los usuarios cuenten con firma electrénica y que sus cuentas en Quipux
estén habilitadas. Este proceso de verificacién debe realizarse de forma regular (cada 6 meses)
para garantizar que todos los usuarios puedan utilizar el sistema sin inconvenientes, lo que a su
vez contribuye a la eficiencia en la gestién documental y a la correcta validacién de los
documentos generados.

5.3. Gestion de TIC

o JefedeTIC, gestionar ante el AlQ la creacidn de usuarios en el sistema, asi como la incorporacién
de las Direcciones, Gestiones, conforme el “Estatuto”, “Manual Clasificador”, asi como las
Coordinaciones Provinciales y Comités de la Institucidn. Esto incluye la actualizacidn de los
cargos y datos de los usuarios, conforme a la informacién proporcionada por la Gestion de
Talento Humano. Esta gestién es fundamental para asegurar que todos los usuarios tengan

acceso adecuado y actualizado al sistema, facilitando asi la correcta administracion de la
documentacion institucional.

e Designar el backup del AlQ para garantizar la continuidad de las operaciones del sistema en caso
de ausencia del titular. Esta designacién debe incluir la capacitacion necesaria para que el
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backup pueda asumir las responsabilidades del AIQ de manera efectiva, asegurando asi que no
haya interrupciones en la gestién documental.

e Establecer los controles y reportes necesarios para informar a la maxima autoridad sobre el uso
adecuado del sistema, conforme lo descrito en la “Politica de Seguridad de la Informacién” y
“Politica de Proteccion de Datos Personales”. Esto implica la creacion y medicién de
indicadores de desempefio (Tabla 1) y la elaboracién de informes periddicos (cada tres meses)
qgue reflejen el estado del sistema, el cumplimiento de las normativas y las incidencias
registradas.

Estos reportes son esenciales para evaluar la eficiencia del sistema y tomar decisiones
informadas que mejoren su funcionamiento.

Porcentaje de optimizacidn Cero Papeles con el Sistema Documental
QUIPUX
Indicador que permitira medir el porcentaje de documentos que se firman

Indicador

Descripcion
del Indicador

electrénicamente en el Sistema Documental QUIPUX en la institucidn, con la
finalidad de propender al cero (0) papeles.

NUMERADOR: Numero total de documentos firmados electronicamente en
el sistema Quipux

Método de
caleulo DENOMINADOR: Numero total de documentos generados en el sistema
Quipux.
Reporte de documentos generados y firmados electronicamente, publicado
Fuente en el Portal de Gobierno Electrdnico, seccién Gobierno Inteligente generado

del Sistema Documental QUIPUX

Responsable

Administrador Institucional del Quipux (AlQ)

Frecuencia

Mensual

Umbral

Entre 100% y 85%

5.3.1.

Tabla 1: Indicador - Porcentaje de optimizacién Cero Papeles con el Sistema Documental QUIPUX

Administrador Institucional del Sistema Documental QUIPUX (AIQ)

Administrar el Sistema Documental QUIPUX, asegurando la creacién (incluido el backup del AlQ),
modificacién y desactivacion de cuentas de usuarios de acuerdo a lo establecido en la “Politica de
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Seguridad de la Informacion”, “Politica de Proteccion de Datos Personales”, “Norma Técnica
Ecuatoriana NTE INEN 2410” en adelante “Norma Técnica”, “Reglamento de Armonizacidén de la
Nomenclatura de Titulos Profesionales y Grados Académicos” en adelante “Reglamento” vy el

“Manual de Administracion del Sistema de Gestion Documental Quipux”, en adelante “Manual de

Administracion”. Este proceso debe realizarse siempre con la notificacidon y coordinacidn previa por

escrito con la Gestidn de Talento Humano en los siguientes escenarios:

Al ingreso de un nuevo usuario a la institucion.

Cuando un usuario asuma un nuevo rol o sea designado temporalmente a otro puesto por
razones institucionales, mediante un acto administrativo.

En caso de que un usuario se desvincule de la institucién.

De manera excepcional, se podra crear un usuario adicional para un empleado, siempre que se
reciba una solicitud formal del Jefe inmediato de la Direccién o Gestidn correspondiente.
Alinear los roles y puestos asignados con lo establecido en el “Estatuto” y en el "Manual
Clasificador".

En ninguln caso se crearan roles o puestos que no estén definidos y aprobados en el “Estatuto”
y en el “Manual Clasificador”, a menos que se cuente con un informe motivado por la Direccién
o la Gestidn requirente; y que sea aprobado por los jefes de las Gestiones de Talento Humano
y TIC, respectivamente.

Seguridad y acceso

Asignar a cada usuario un identificador y una contrasefia para acceder al sistema, garantizando
la seguridad y confidencialidad de la informacion. Ademds, otorgar permisos y niveles de acceso
a los usuarios de las diferentes direcciones y gestiones, de acuerdo con los requerimientos
institucionales y el perfil de cada usuario, en concordancia con lo indicado en el “Manual de
Administracion” y la informacién proporcionada por la Gestién de Talento Humano.
Administrar los accesos para el archivo virtual y fisico.

Dar cumplimiento a lo establecido en el Acuerdo para el uso del Sistema Documental QUIPUX,
suscrito por el seior Director General.

Capacitacion y transferencia de informacion

Capacitar a los usuarios de la institucion en el manejo del Sistema Documental QUIPUX,
promoviendo asi un uso eficiente y efectivo del sistema. Antes de la finalizaciéon de sus
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funciones, el AlQ deberad realizar la transferencia de la documentacién e informacién de la que
fue responsable al backup o al nuevo AlQ. En caso de ausencia, esta transferencia se realizara
al Jefe de TIC mediante un acta de entrega-recepcion.

Plantillas

Estandarizar las plantillas (institucional o por area) que se utilizara para cada documento interno
externo que se genere en el ISSPOL conforme la Norma Técnica Ecuatoriana NTE INEN 2410.

Mantenimiento y comunicacion

Solicitar a la Gestién de Comunicacion Social informar a los usuarios, por los canales oficiales,
los nombres del Administrador Institucional del Sistema Documental QUIPUX (AIQ) y de su
backup, incluyendo sus correos electrénicos y nimeros de celular. Hay que indicar que son los
responsables de resolver cualquier requerimiento de soporte del Sistema Documental QUIPUX
(AlQ).

Gestionar ante la Gestidn de Comunicacion Social la creacion y socializacién de comunicados
relacionados con los mantenimientos emergentes y programados por el MINTEL, garantizando
que toda la institucién esté informada de los cambios, actualizaciones vy finalizaciones de los
mantenimientos.

Coordinar y difundir procedimientos internos relacionados con la operaciéon del Sistema
Documental QUIPUX, asi como cualquier documento que respalde su correcto uso y gestion.

Control y registro

Mantener un registro y control mediante bitdcoras mensuales que detallen la habilitacién del
permiso para manejar el archivo (visualizacién de bldsqueda avanzada). Estas bitacoras incluiran
el nombre del usuario autorizado, el nombre de quien autoriza, la fecha de autorizacién y el
numero de documento de autorizacién correspondiente (Quipux).

Actividades ilicitas y modificaciones

Informar por escrito sobre cualquier actividad ilicita o infraccidn detectada al Jefe de TIC, quien
a su vez deberad comunicarlo a la Direccién General, Asesoria Juridica y Oficial de Seguridad de
la Informacidn para que se tomen las acciones legales y técnicas pertinentes, de acuerdo con lo
siguiente:
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Acceso no autorizado: Ingresar al sistema sin los permisos adecuados para consultar o
modificar documentos.

Alteracion de documentos: Modificar informacién en documentos sin la debida
autorizacién o registro de cambios.

Eliminacion de documentos: Borrar documentos importantes sin seguir los
procedimientos establecidos.

Suplantaciéon de identidad: Hacerse pasar por otro usuario para obtener acceso a
informacidn restringida.

Uso indebido de informacidn: Utilizar datos sensibles para fines personales o no
autorizados.

Falsificacion de documentos: Crear documentos falsos o alterar documentos existentes
para engafiar a otros.

Inyeccion de malware: Introducir software malicioso en el sistema para robar
informacidn o causar dafio.

Compartir credenciales: Compartir contrasefas o accesos con personas no autorizadas.
Desvio de informacidn: Redirigir informacidn a personas no autorizadas o fuera del flujo
de trabajo establecido.

Modificaciones en permisos: Cambiar los niveles de acceso de usuarios sin la debida
autorizacion.

Estas actividades pueden comprometer la integridad, confidencialidad y disponibilidad de la
informacidn gestionada en el sistema.

No realizar modificaciones en la configuracidn del sistema sin la aprobacién previa del Jefe de
TIC y la Direccion General, asegurando asi la integridad y estabilidad del sistema.

Respaldo y usuarios inactivos

Toda documentacion o correspondencia de caracter oficial que se genera o que ingresa al
ISSPOL, es propiedad de la institucién. No se debe entregar respaldos electrénicos de
documentos a los usuarios, salvo casos excepcionales:

o Autoridadesy servidores que se encuentren dentro o fuera del ISSPOL, que soliciten por

escrito el respaldo de su informacion generada.
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Gestionar los respaldos de usuarios inactivos (ciudadanos), cumpliendo con el requisito minimo
exigido por el MINTEL, que incluye la solicitud ingresada mediante ventanilla o Quipux, firmada
electrénicamente por el ciudadano y dirigida a la maxima autoridad.

Realizar respaldos de toda la informacién generada en el sistema de gestién documental.

Subrogacidn de cargos

Llevar a cabo la subrogacion de cargos una vez que se cuente con el pedido formal del Jefe de
TIC, indicando la fecha de inicio y fin de esta, garantizando asi la continuidad en la gestion.

5.4. Especialista de Infraestructura, Administrador de base de datos y Soporte técnico

Implementacion de Seguridad: Implementar medidas de seguridad, aplicando estdndares
recomendados en los niveles de informacidn, respaldos, usuarios y contrasefias, asi como en el
centro de datos y equipos para garantizar la proteccion de la informacion.

Disponibilidad del Sistema: Garantizar el funcionamiento continuo del sistema y la
disponibilidad de los datos frente a eventos como fallas de equipos y programas, corrupcién de
datos, robos y sabotajes.

Soporte Técnico: Proveer servicios de operacidn, mantenimiento y soporte técnico del sistema.

Asistencia en Auditorias: Brindar asistencia durante las auditorias informaticas realizadas por
las autoridades institucionales y de control.

Mantenimiento de Base de Datos: Mantener permanentemente la base de datos de usuarios
en funcionamiento y actualizada, conforme al reporte mensual enviado por la Gestion de
Talento Humano.

Instalacion de Aplicaciones: Instalar y configurar la aplicacién web (FirmaEC) para firmar
electronicamente en los diferentes equipos informaticos de los usuarios.
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5.5. Gestion Documental y Archivo

e Bandeja de entrada: Unica gestidon que tendrd habilitada la bandeja de entrada o registro de
documentos.

e Documentos ciudadanos: enviara documentos generados por ciudadanos con firma electrénica
a las diferentes Direcciones, Gestiones y Coordinaciones Provinciales.

e Creacidon de usuarios ciudadanos: Generar un usuario para el ciudadano que presenta la
documentacién, solicitando informacion como numero de cédula, nombres, apellidos,
direccién, ciudad, teléfono y correo electrénico.

e Acta de Entrega: Receptar el acta de entrega y recepcién de los archivos generados por el
usuario en caso de cese o cambio administrativo de funciones. Esto se realizard una vez que la
Gestion de TIC haya informado, via correo electrénico, a la Gestidn de Archivo que el usuario ha
sido deshabilitado del Sistema Documental QUIPUX."

e Responsable de Recepcion: Solicitar a los titulares de las Direcciones, Gestiones y
Coordinaciones Provinciales el nombre del servidor responsable de recibir documentos, para
que este servidor tenga acceso a la funcién de "registro" de documentos en el sistema de
gestion documental Quipux.

Usuarios encargados de la recepcion de documentacion

e Registro de Ciudadanos: Crear un registro para el ciudadano que entrega la documentacién,
solicitando informacién como cédula, nombres, apellidos, direccidn, ciudad, teléfono y correo
electrdnico.

e Registro de Documentos: Registrar los documentos, incluyendo destinatario, remitente,
asunto, numero de referencia, fecha del documento, resumen, anexos, descripcién de anexos,
imagen digitalizada, categoria del documento vy tipificacidn de este.

e Comprobante de Recepcion: Imprimir y entregar un comprobante de recepcion al ciudadano
cuando la documentacién se reciba en formato fisico. Si se recibe por correo electrdnico, se
enviara el comprobante al mismo correo en caso de que el ciudadano lo requiera.
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Reasignacion de Documentos: Reasignar la documentacidn registrada en la bandeja de entrada
del jefe correspondiente.

5.6. Usuarios (servidores)

Obtencion de Firma Electronica: Efectuar el tramite correspondiente para la obtencidn de la
firma electrénica dentro de un plazo maximo de 15 dias después del ingreso a la institucion.
Gestionar su renovacion antes de la caducidad de la firma electrdnica.

Gestion de Documentos: Generar, enviar, recibir, organizar y archivar documentos dentro del
sistema de gestion documental Quipux.

Verificacion de Informacidn: Verificar la informacién de remitentes, destinatarios y el contenido
de los documentos para garantizar una respuesta oportuna.

Uso Responsable de Informacién: Utilizar la informacion que le ha sido confiada Unicamente
para los fines establecidos y mantener total reserva sobre la informacién manejada.

Contrasenas Seguras: Utilizar contrasefias seguras de al menos 15 caracteres, que incluyan
letras, nimeros y caracteres especiales. Cada nueva contrasefia no podra ser igual a la anterior.

Confidencialidad de Contrasefas: La contrasefia es confidencial, intransferible y es
completamente responsabilidad del usuario. En caso de gestionar el Quipux del Director o Jefe
de Gestidn, se requerira autorizacion formal.

Impresion de Documentos: No imprimir la documentacién generada a través del Sistema
Documental QUIPUX, salvo en casos de necesidad institucional evidente, en cuyo caso se debera
imprimir a doble cara.

Acta de Entrega: Realizar un acta de entrega recepcion de los archivos generados mediante el
Sistema Documental QUIPUX al jefe inmediato, ante el cese o cambio administrativo de
funciones.
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e Consulta del Manual de Usuario: Revisar el documento Manual de Usuario de Quipux emitido
por la Subsecretaria de Gobierno Electrénico y Registro Civil del MINTEL para el uso correcto del
sistema.

e Cumplimiento de Obligaciones: Cumplir con las obligaciones asociadas al uso de la firma
electrénica y tomar medidas de seguridad para evitar su uso no autorizado.

e Comunicacion de Riesgos: Comunicar a la entidad certificadora sobre cualquier riesgo
relacionado con su firma y solicitar la cancelacidn de los certificados de manera oportuna.

5.7. Secretarias y asistentes administrativas:

El personal de secretaria de cada Direccién y Gestidn serd responsable de la recepcion
automatizada, seguimiento y control de la documentacién de cada direccidon o gestidn, asi como del
archivo auxiliar fisico y digital de acuerdo con la necesidad de cada area que se encuentre bajo su
custodia. Brindaran apoyo a la gestién de la bandeja de entrada de su jefe inmediato si este se lo
autoriza previamente, para dar agilidad a los procesos desde la bandeja compartida.

6. Sistema Documental QUIPUX

El Sistema Documental QUIPUX es una herramienta integral disefiada para facilitar la gestion
eficiente de la correspondencia, tanto interna como externa, de documentos digitales y fisicos.
Entre sus principales funcionalidades se destacan:

e Creacidn y Gestion de Documentos: Permite la creacidn, envio, recepcion y almacenamiento
de memorandos, oficios, resoluciones y circulares.

e Organizacion y Clasificacion: Facilita la organizacidn, clasificacion y almacenamiento de
documentos digitales en carpetas o expedientes virtuales.

e Busqueda y Recuperacion: Ofrece capacidades avanzadas para la busqueda, recuperacion y
presentacion de documentos, incluyendo el seguimiento del recorrido de estos.

e Firmas Electrdnicas: Incorpora el uso de firmas electrénicas personales e intransferibles en
documentos digitales, garantizando la autenticidad y la integridad de la informacién.
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Reportes Estadisticos: Genera reportes estadisticos sobre documentos creados, enviados,
tramitados, pendientes y archivados, facilitando el andlisis y la toma de decisiones.

Colaboraciéon Documental: Permite la creacion compartida de documentos, fomentando la
colaboracion entre usuarios.

Digitalizacion y almacenamiento de documentos en Papel: Este proceso incluye
funcionalidades para la recepcion, digitalizacién y almacenamiento de documentos fisicos,
garantizando que sean ingresados adecuadamente en el sistema y conservados en formato
digital

6.1. Uso del sistema

Configuracidn: Se configura en base al organigrama estructural y funcional de la institucion, asi
como con el Manual de Clasificador de Puestos.

Almacenamiento de la informacién. - A través del sistema se almacenard y clasificard la
informacion documental del ISSPOL bajo normas y estandares de seguridad, confidencialidad,
privacidad, disponibilidad y conservacion de esta.

Flujo de la documentacion. - Estara ligada al orden jerarquico establecido en el organigrama
estructural del ISSPOL y todos los usuarios deberan regirse estrictamente al drgano regular para
el registro y envio de documentos.

Firma Electronica. - Todos los usuarios deberdn utilizar la firma electrénica con el fin de agilizar
los tramites de la Institucidn. La firma electrdnica tendra igual validez y se le reconoceran los
mismos efectos juridicos que a una firma manuscrita en relacién con los datos consignados en
documentos escritos. Por lo tanto, la Direccion Administrativa y la Gestidn de Talento Humano,
verificardn que los usuarios cuenten con firma electrénica y cuenta habilitada de Quipux en
cumplimiento a la disposicion de la Direccién General.

Documentacidn Interna con Firma Electrdnica. - Los documentos generados deberan contener
la firma electrdnica correspondiente para que tengan validez juridica.
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Documentacion sin Firma Electrdnica. - Los documentos generados en el Sistema Documental
QUIPUX para ciudadanos deben imprimirse, firmarse manualmente y enviarse fisicamente a los
destinatarios.

Asimismo, los documentos suscritos por servidores publicos sin capacidad legal para utilizar la
firma electrdnica deberan imprimirse, firmarse manualmente y enviarse digitalmente a través
de la misma herramienta (compulsa).

Disposiciones y observaciones que se inserten en los documentos reasignados o enviados. -
Las disposiciones y observaciones que se incluyan en los documentos que sean reasignados o
enviados deben ser atendidas y cumplidas de acuerdo con el contenido especifico que se haya
establecido en dichos documentos. Es fundamental que todas las partes involucradas
comprendan y actien conforme a estas indicaciones, ya que su cumplimiento es esencial para
asegurar la correcta gestidn y seguimiento de los procesos documentales.

Reglas Generales para la gestion de documentos. - Se regira por las siguientes reglas generales:

o Suscripcion de Documentos: Todos los documentos generados en el sistema deben ser
firmados por los directores o jefes correspondientes. Esta suscripcion es fundamental
para validar la autenticidad y la responsabilidad sobre el contenido del documento,
garantizando que se cumplan las normativas y procedimientos establecidos.

o Reasignacion de Tramites: Los directores o jefes tienen la facultad de reasignar tramites
a los usuarios de su Direccidn o Gestion. Esta medida permite una mejor distribucion de
las cargas de trabajo y asegura que los procesos se gestionen de manera eficiente,
aprovechando las capacidades y especializaciones de cada miembro del equipo.

o Revision y Aprobacién: Todos los documentos internos deben seguir los canales
establecidos de revision y aprobacion antes de su emision final. Este proceso es esencial
para garantizar la calidad y precisidn de la informacién, asi como para prevenir errores
que puedan afectar el funcionamiento de la organizacion.

o Envio de Archivos Adjuntos: Los archivos adjuntos que superen los 2 MB deberan ser
enviados en varios anexos 0, si no es posible enviarlos digitalmente, de manera fisica.
Esta directriz ayuda a facilitar la transmision de informacion sin comprometer la calidad
del envio y asegura que todos los documentos relevantes lleguen a su destino.

Clasificacion: IPB Clasificacion: A Clasificacion: 1 Pagina
Confidencialidad Integridad Disponibilidad 15 de 21




Instituto de Seguridad Social de la Policia Nacional - ISSPOL Cadigo
LINEAMIENTOS PEC-SI-LIN-01
Proceso: Gestion de la Calidad
Subproceso: | Seguridad de la Informacidén
Actividad: Lineamientos para el uso del Sistema Gestién Documental Quipux

o Coordinacion Interdepartamental: Es necesario coordinar con otras direcciones o
gestiones antes de enviar documentos. Esta coordinacidn es clave para asegurar que
todos los involucrados estén informados y alineados, evitando malentendidos y
garantizando que los documentos se envien con el respaldo necesario.

o Uso del Sistema: Se prohibe utilizar el sistema para llevar a cabo intercambios
personales o para abordar asuntos que no estén relacionados con las funciones
laborales. Es esencial que el uso del sistema se limite exclusivamente a actividades
pertinentes y profesionales, garantizando asi su eficacia y propdsito.

o Justificacion impresion: La impresién de documentos debe estar justificada,
asegurando que responda a una necesidad especifica y relevante para el proceso
laboral. Se debe priorizar el uso de formatos digitales siempre que sea posible, con el
objetivo de reducir el consumo de papel y promover practicas sostenibles.".

Finalizacidon del Tramite. — En base a la gestion por procesos serd cada dependencia la que
defina la fecha maxima para la ejecucion de un tramite. Ademds, todo documento enviado o
recibido cuyo tramite ha finalizado, obligatoriamente debera archivarse con un comentario, a
fin de dejar constancia de este en el Sistema Documental QUIPUX.

Respuesta de Documentos: Todos los documentos de respuesta deben estar vinculados al
documento de referencia correspondiente. Esto facilitard una gestion adecuada de los
documentos y permitird un seguimiento efectivo en caso de ser necesario.

Archivo de Documentos. - Los usuarios son responsables de archivar Unicamente la
documentacién que ha sido gestionada en el sistema.

Los documentos generados en Quipux deben ser archivados digitalmente a través de la misma
herramienta, organizandolos en carpetas virtuales. Por otro lado, los documentos fisicos
deberan gestionarse conforme el “Reglamento del Sistema de Gestion Documental y
Archivos”.

Organizacidn de las carpetas virtuales. — La documentacidn interna y externa se almacenan en
carpetas virtuales. Esta estructura la creara el AlQ por niveles y areas, las carpetas podran tener
hasta 10 subniveles de clasificacion y estos seran tipificados y descritos segun las necesidades
de cada direccién o gestion.
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Organizacidn del archivo fisico. - Todas las Direcciones y Gestiones designaran formalmente al
“responsable de archivo” quien deberd organizar el archivo de drea conforme lo indicado en la
“Regla Técnica Nacional para la Organizacidn y Mantenimiento de Archivos Publicos” y el
“Reglamento del Sistema de Gestién Documental y Archivos”.

Accesibilidad y Confidencialidad. - La accesibilidad a la informacién estard restringida de
acuerdo con la Direccién o Gestidn a la que esté asignado el usuario en el sistema y respetando
el principio de confidencialidad, de la siguiente manera:

o La mdxima autoridad, los directores y jefes de gestién, podran buscar, acceder y
consultar la informacién y documentacion que se tramita en la institucion, excepto
aquella que sea confidencial.

o El usuario de un area determinada puede buscar y consultar en su area u otra,
unicamente el recorrido de la documentacion generada o tramitada por el mismo, con
la finalidad de situar su tramite. Esta opcién no le permite acceder a la informacion y
documentacidn de otras areas.

Visualizacién de busqueda avanzada: Los directores y jefes de gestiéon podran solicitar al Jefe
de TIC, a través de Quipux, la activacién de la opcidn de visualizacién de busqueda avanzada

para los miembros de su equipo de trabajo. La solicitud debera estar motivada e incluir el
periodo de acceso requerido.

Un ciudadano o usuario externo al Sistema. - Puede buscar y consultar Unicamente el recorrido
o tramite de la documentacién por el generada. Solo la maxima autoridad Institucional puede
calificar un documento como reservado, de conformidad a lo que establece la Ley Organica de
Transparencia y Acceso a la Informacién Publica y su reglamento.

Perdida de contraseia. — El usuario puede reestablecer la misma dando clicen la opcién ¢ Olvidé
su contrasefia?, o solicitarla mediante correo electrdnico al AlQ.
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7. DOCUMENTACION:

7.1. Tipos de documentos:

Oficio. - Documento dirigido a los servidores policiales y civiles entre direcciones/gestiones, asi
como a personas naturales o juridicas que no pertenecen al ISSPOL y a las instituciones del
Sector Publico.

e Memorando. - Documento interno que se envia a uno o varios servidores por parte de los
Directores y Jefes de Gestidn, a sus operativos.

Circular. - Documento dirigido a varios o todos los servidores

Resolucidn. - Documento generado Unicamente por el Director General

7.2. Codificacion o nomenclatura:

Los documentos recibirdn un cddigo Unico asignado por el Sistema, siguiendo un formato especifico.
Ademas, tendran un disefio predeterminado para el encabezado, pie de pagina e imagen
institucional.

Documento Codificacion
Siglas de la institucion (ISSPOL) y Direccidn o Gestidn
Afo en curso

Memorandos .
Secuencial
Tipo de documento (M)
Siglas de la institucion (ISSPOL) y Direccidn o Gestidn
= Aio en curso
Oficios

Secuencial

Tipo de documento (O)

Siglas de la institucion (ISSPOL) y Direccidn o Gestidn
Afo en curso

Circulares Secuencial

Tipo de documento (C)

7.3. Contenido de los documentos

Los documentos deben incluir:

e Asunto: Breve descripcidn de la solicitud.
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e Cuerpo: Exposicion clara de los antecedentes y la solicitud concreta. La respuesta a cualquier
peticidon debera ser motivada.

e Anexos: Documentacion adicional que facilite la comprension de la solicitud. Generalmente, los
anexos se enviaran en formato digital y, de ser posible, firmados electronicamente. Si exceden
2 MB, se enviaran por correo, CD/DVD o manualmente.

7.4. Documentacion interna

Los documentos internos que requieran interaccién entre Direcciones y Gestiones se enviardn a
través de Quipux, excepto aquellos gestionados en otros sistemas del ISSPOL.

e Generacion de Documentos: Se debe crear un nuevo documento solo si no existe uno previo;
de lo contrario, se debe responder al existente.

e Respuestas: Utilizar la opcidn “responder” para contestar documentos.

e Anexos Fisicos: Los documentos con anexos fisicos deben ser escaneados y adjuntados en
Quipux.

e Reasignacion: Si un documento requiere atencidon de otra area, se debe utilizar la opcidn
“reasignar”, respetando la jerarquia institucional.

7.5. Documentacion externa

Es la documentacidn dirigida a las autoridades y servidores del ISSPOL, suscrita por servidores de
instituciones publicas y ciudadanos. Sera receptada por el personal debidamente facultado para el
efecto, el mismo que estard ubicado en la ventanilla de recepcidon de documentos del edificio Matriz
o en las Coordinaciones Provinciales (en caso de contar con ventanilla).

El registro de documentos externos, fisicos y digitales se realizara a través de la Gestidon de
Documentacién y Archivo.

e Ventanilla Virtual: Se habilitara un correo para la recepcién de documentos, gestionado por
Archivo y Documentacion.

e Registro de Ciudadanos: Se creard un registro en Quipux para cada ciudadano que realice
tramites, permitiendo notificaciones del ISSPOL. Se proporcionara una copia del registro.
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Correspondencia No Oficial: Materiales como folletos, tripticos y propaganda no se consideran

correspondencia oficial, a menos que acompainen una comunicaciéon administrativa.

Servidores encargados de receptar correspondencia externa: Los servidores de la Institucidn

que reciban y distribuyan documentacidn, deberan tomar en cuenta lo siguiente:

Receptar, registrar, escanear y entregar documentacién externa recibida de manera
fisica o mediante el correo institucional designado para el efecto, en el Sistema
Documental QUIPUX a las diferentes Direcciones, Gestiones y Coordinaciones
Provinciales verificando que se hayan incorporado los anexos respectivos en caso de
haberlos.
La documentacién recibida serd ingresada al Sistema Documental QUIPUX, tomando en
cuenta los siguientes parametros: estar dirigida a la institucién, unidad administrativa,
autoridad o funcionario; contener firma de responsabilidad, nimero de cédula de
ciudadania o identidad o pasaporte, direccién para notificaciones, nimero de teléfono
y correo electrénico; verificar que esté completa y que se incluyan los documentos
anexos en caso de haberlos.
Los documentos emitidos por servidores publicos de otras Instituciones y que se
encuentren con firma electronica, deben ser ingresados por ventanilla, pero no
registrados en el sistema Quipux.
Entregar el reporte impreso con el cddigo generado por el Sistema Documental QUIPUX
a la persona que entrega la documentacidn. Se debera registrar el total de fojas
recibidas, incluyendo el oficio o memorando con el que se recibe la documentacion.
Informar al administrador del Sistema Documental QUIPUX, las novedades encontradas
respecto de datos duplicados de ciudadanos o servidores publicos, a fin de evitar
confusién en el envio de la documentacion.
Revisar los datos de remitentes, destinatarios, el contenido de los documentos y la
consistencia de las respuestas, la misma que deberd guardar relacidn con el
requerimiento constante en el documento antecedente.
Registrar los documentos externos en el Sistema Documental QUIPUX, tomando en
cuenta lo siguiente:

=  Remitente y destinatario;

= Elasunto debe ser claro y conciso;

= Escribir un resumen del contenido del documento.
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Numero de referencia, impreso en el documento;

Escanear e incorporar el o los documentos anexos.

o Revisar oportunamente los tramites pendientes, controlando minuciosamente que

estos se encuentren con los anexos respectivos.

7.6. Documentaci

on Fisica

Manejo de la Documentacidn Fisica. - Todos los documentos fisicos necesarios para tramites

internos deben ser escaneados y anexados al documento principal en Quipux.

8. SANCION

Las infracciones a estas normas pueden violar principios de ética y probidad, conforme al Cédigo

Organico Administrativo, y serdn sancionadas segun la legislacion vigente.

e Responsabilidades: Los funcionarios que no cumplan con el registro y control de documentos

serdn sancionados.

e Alteraciones: Cualquier modificacidn no autorizada en documentos o divulgacion de

informacidn sera sancionada conforme a la normativa aplicable.

8 REVISIONES Y ACTUALIZACIONES

Los lineamientos establecidos en este documento seran revisados periédicamente para asegurar su

relevancia y efectividad. Se llevaran a cabo actualizaciones en funcién de cambios normativos,

avances tecnoldgicos y necesidades institucionales. Cualquier modificacidon serd documentada y

comunicada a todos los servidores, garantizando asi el cumplimiento continuo de las normativas

vigentes y la mejora constante de los procesos relacionados con la gestion documental.

9 ANEXOS

e Anexo 1- MINTEL, “Manual de Administracién del Sistema de Gestion Documental Quipux”
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