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1. ANTECEDENTES Y SITUACION ACTUAL
1.1 Antecedentes

El Instituto de Seguridad Social de la Policia Nacional (ISSPOL) es una instituciéon aseguradora del
Régimen Especial de Seguridad Social de la Policia Nacional, con autonomia de gestion,
administrativa y financiera, con finalidad social y sin animo de lucro.

La Gestion de Servicios Sociales tiene como misidén organizar, dirigir, controlar y evaluar los
servicios sociales del Instituto para satisfacer las necesidades de sus asegurados. Dentro de sus
atribuciones se encuentra la innovacion de productos crediticios en funcién del mercado
financiero y el registro de supervivencia para los afiliados.

Mediante Memorando No. ISSPOL-DG-2026-2092-I-ME, de fecha 09 de marzo del 2026, la
Direccién General remitié la propuesta comercial para la renovacién del servicio de emisién y
administracién de certificados de firma electrdnica utilizados en la formalizacion de créditos
quirografarios virtuales.

1.2 Situacion actual

El ISSPOL administra una cartera crediticia de alta dindmica financiera a través del
procedimiento de Préstamo Ordinario PSS-21 (actualizado al 06 de junio de 2025) integrado en
el Sistema de Informacion SIISSPOLWEB. Con el fin de mejorar la agilidad y calidad de atencién
para grupos prioritarios (personas de la tercera edad, personas con discapacidad y mujeres
embarazadas), la institucion implementd en abril de 2024 el proceso automatizado de firma
electréonica de un solo uso (One-Shot) para documentos habilitantes (pagarés, tablas de
amortizacién y autorizaciones de débito).

Esta innovacidn tecnoldgica resolvié la problematica de la presencia masiva de afiliados en las
coordinaciones provinciales, reduciendo drasticamente los tiempos de gestién. Para garantizar
la continuidad operativa de este canal virtual, se requiere renovar el convenio con un proveedor
acreditado que asegure la autenticacién e integridad de las transacciones efectuadas de forma
exclusiva por personas naturales.

2. BASE LEGAL Y NORMATIVA

El proceso se rige estrictamente por el marco juridico ecuatoriano y los estandares
internacionales de seguridad aplicables:

e Constitucion de la Republica del Ecuador: El Art. 227 establece los principios de eficacia,
eficiencia, calidad y transparencia de la administracion publica. El Art. 370 faculta el régimen
especial de seguridad social de la Policia Nacional.

e Ley de Seguridad Social de la Policia Nacional: El Art. 3 ratifica la autonomia del ISSPOL. El
Art. 6, literal c), faculta la emisidén de normas para asegurar la eficiencia administrativa y la
Optima utilizacion de los recursos.
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Ley Organica de Proteccion de Datos Personales (LOPDP): Los Arts. 38, 41 y 47 obligan a
implementar medidas técnicas, juridicas y organizativas permanentes para mitigar riesgos,
accesos no autorizados o destruccidn de datos personales. El Art. 43 regula la notificacién
obligatoria de vulneraciones de seguridad.

Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos: Otorga a la firma
electrdnica la misma validez y eficacia juridica que una firma manuscrita.

Ley Organica para el Fortalecimiento de la Ciberseguridad: El Art. 20-G obliga a las
entidades publicas la notificacién de incidentes de ciberseguridad cuando se comprometa
la disponibilidad, confidencialidad o integridad de sistemas o informacién relevante.

Normas de Control Interno de la Contraloria General del Estado: La Norma 410-07 regula
la Administracion de Proyectos Tecnoldgicos. La Norma 410-17 obliga al uso técnico de la
firma electrénica, la verificacion automatizada de su vigencia y la conservacion segura de los
archivos electrénicos originales. La 410-11 Seguridad de tecnologia de informacidn,
garantiza el cumplimiento de la normativa de proteccién de datos personales, propiedad
intelectual del software, seguridad de la informacion, utilizacidon de estandares, sistemas o
plataformas establecidas para el sector publico.

Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003: Se expide el Esquema
Gubernamental de Seguridad de la Informacidn (EGSI version 3.0). Es el mecanismo para
implementar el Sistema de Gestion de Seguridad de la Informacion en el Sector Publico.

Estandares Internacionales de referencia: Adopcién de los controles de seguridad logicos y
organizacionales de la norma ISO/IEC 27002:2022 vy los principios de privacidad para
encargados del tratamiento de Informacion de Identificacion Personal (Pll) bajo ISO/IEC
27701:2025.

Requisitos basados en Resolucidn No. SB-2025-02322: Normas de Prevencion de Lavado de
Activos, Financiamiento del Terrorismo y Otros Delitos.- La Resolucién No. SB-2025-02322
emitida por la Superintendencia de Bancos establece disposiciones para la implementacion
de politicas, procedimientos y mecanismos de prevencion de lavado de activos,
financiamiento del terrorismo y otros delitos, para el conocimiento de proveedores o socios
comerciales de las entidades controladas

Art. 19. Conocimiento de proveedores: En virtud de dicha normativa, las entidades
controladas, conforme al andlisis de riesgo de cada institucidn, estan obligadas a desarrollar
politicas y procedimientos de debida diligencia y conocimiento de proveedores, asi como
mecanismos de identificacidon, validacidn y monitoreo que permitan gestionar
adecuadamente los riesgos asociados al lavado de activos, financiamiento del terrorismo y
otros delitos conexos.

El mismo articulo manifiesta que las entidades controladas deberan disefiar un formulario
de conocimiento de sus proveedores permanentes, en el que ademas de la informacion
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contemplada para cualquier persona natural o juridica, segun sea el caso, se incluira los
permisos de operacién para desarrollar la actividad propuesta y los certificados que
demuestren su experiencia.

Disposicion General Segunda: las entidades controladas aplicaran las disposiciones de esta
norma en lo relacionado al riesgo de lavado de activos y la financiacidn de otros delitos, las
que prevaleceran sobre otras normas de igual o menor jerarquia que se le opongan.

e Requisitos basados en Norma ISO 37001 E ISO 37301: Requisito 8.2 Debida Diligencia
Apartado A.10.1 El propdsito de realizar la debida diligencia sobre ciertas transacciones,
proyectos, actividades, socios de negocios o el personal de una organizacidn es evaluar mas
a fondo el alcance, la escala y la naturaleza de los riesgos de soborno mas que bajos
identificados como parte de la evaluacién de riesgos de la organizacion. También sirve para
el propdsito de actuar como un control adicional y especifico en la prevencion y deteccidn
del riesgo de soborno, e informa la decision de la organizacién sobre si posponer,
interrumpir o revisar esas transacciones, proyectos o relaciones con socios de negocios o
personal.

3. OBJETIVOS Y ALCANCE
3.1 Objetivo General

Garantizar la seguridad, legalidad e integridad del proceso de otorgamiento de créditos
quirografarios en linea para los afiliados del ISSPOL y servicio de supervivencia en linea,
mediante la renovacion de un servicio web integrado de validacién biométrica de identidad 3D
y firma electrénica transaccional.

3.2 Objetivos Especificos

e Integrar los servicios biométricos y de firma electrénica transaccional directo en la
plataforma SIISSPOLWEB.

e Asegurar que el algoritmo de reconocimiento facial opere bajo estrictas tasas de fiabilidad
técnica y mitigue el riesgo de suplantacion de identidad.

e Garantizar la inmutabilidad y el almacenamiento seguro de los documentos comerciales
digitales suscritos.

e Capacitar al personal encargado y cumplir al 100% las normativas vigentes de privacidad de
datos personales.

3.3 Alcance del Servicio

El convenio comprende la provisién a nivel nacional de una solucién técnica integral dirigida a
asegurados en servicio activo y pasivo, estructurada en las siguientes etapas:
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1.

2.

3.

Validacidn de identidad por biometria 3D y rostro vivo: Comparacién automatizada contra
bases oficiales.

Generacion de firmas temporales certificadas: Emisidon automatizada de firmas Unicas de
un solo uso (One-Shot).

Suscripcion digital automatizada: Aplicacién de la firma en los siguientes documentos
obligatorios: Pagaré a la orden, solicitud de préstamo (Tabla de amortizacién), autorizacidn
de débito bancario y servicio de supervivencia en linea.

4. ESPECIFICACIONES TECNICAS Y REQUERIMIENTOS DEL SERVICIO

4.1 Servicio de validacion biométrica e identidad

4.1.1 Verificacion fotografica y rostro vivo

La solucién informdtica debera consumir servicios web para interactuar con la Direccidn
Nacional de Registros Publicos (DINARP), la Direccion General de Registro Civil, Identificacion y
Cedulacién (DIGERCIC) u organismos oficiales habilitados. El proceso ejecutara una verificacion
cruzada entre la fotografia oficial del asegurado y una fotografia tipo "selfie" capturada en
tiempo real.

Algoritmo de rostro vivo: El sistema ejecutard una prueba de vida técnica interactiva que
confirme que el solicitante es la persona natural titular de la identidad expuesta.

Métricas de calidad algoritmica: El motor biométrico debe asegurar de forma mandatorio
una tasa maxima de falso rechazo (FRR) del 0.2% y una tasa maxima de falso positivo (FAR)
del 0.01%.

Control de excepciones: Si la validacion automatica falla o si el asegurado posee una cédula
de formato antiguo que imposibilite la comparacion digital, la plataforma bloqueara la
transaccidn, generard un cédigo de error especifico sin costo de facturacion para el ISSPOL
y habilitard un canal controlado para la carga manual de documentos bajo perfiles
autorizados.

4.1.2 Estructura de datos para validacion

Campos de Entrada Campos de salida

Tipo de consulta (“Selfie” / Biométrico) - Cddigo de proceso o tramite
Numero cédula del afiliado

Método de comunicacién (correo
electrdnico / mensajeria electrénica)
Correo electrénico del afiliado campos de
salida

Cdédigo de proceso o tramite

Tabla 1: Estructura de datos para validacion
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4.2 Servicio de Firma Electrénica Transaccional (One-Shot)

La empresa proveerd una plataforma con interfaz gréfica web integrada y personalizada para
el ISSPOL.

e Certificacion de la firma: La emision de las firmas electrénicas de un solo uso debera cumplir
rigurosamente con la Ley de Comercio Electrénico del Ecuador. El proveedor deberd
ostentar la calidad de Entidad de Certificacion de Informacién acreditada ante la ARCOTEL
(o actuar como su Tercer Vinculado legalmente registrado).

¢ Flujo de firmado y notificaciones: Los documentos PDF se suscribiran en la misma sesion
transaccional del crédito. Si el afiliado se ausenta o no concluye el firmado dentro de la
vigencia temporal del certificado, la plataforma emitira alertas automatizadas y reintentos
via correo electrdnico, los cuales seran parametrizables por el administrador del contrato
sin generar recargos econdmicos adicionales para el ISSPOL.

El sistema internamente via web service enviara al proveedor (id_credito, cédula_deudor,
cédula_garante, correo_deudor, correo_garante, celular_deudor, celular_garante y una
lista de documentos a firmar), seguidamente el proveedor debera enviar un correo
electréonico y mensajeria electrénica al afiliado y luego al garante con un link para ingresar
al sistema del proveedor a realizar la firma digital.

4.2.1 Estructura de datos para firma Electrénica

Campos de Entrada (Request) Campos de Salida (Response)

¢ Documentos en formato PDF (sin firmar) ¢ Codigo unico del tramite o proceso

¢ NUumero de cédula del asegurado ¢ Cdodigo técnico del resultado de la

e Correo electronico o celular destino operacion

¢ Descripcidn técnica del servicio ¢ Mensaje descriptivo de estado

¢ Cantidad de documentos a procesar e Documento PDF con la firma electrdnica
insertada

Tabla 2: Estructura de datos firma electronica
4.3 Médulo de Reportes y Monitoreo en Linea

La plataforma pondra a disposicion del ISSPOL un panel administrativo web con busquedas
avanzadas (por cédula, nombres y apellidos) que refleje la trazabilidad de los documentos segin
los siguientes estados: Generados, Enviados, Revisados, Firmados, Rechazados o Anulados.

Cada reporte consolidara los siguientes campos mandatorios: Nimero de cédula, nimero de
solicitud, ID del servicio, estado actual, tipo de crédito, correo del afiliado, fechas exactas de
creacidn, activacion y suscripcion, bitdcora de envio de notificaciones y especificacion de
novedades o motivos técnicos de rechazo.

4.4 Respuesta del requerimiento de firma electrénica

Para el servicio de respuesta de firma electrénica se debe consumir a través del web service
establecido por la empresa y el ISSPOL en el cual estaran definidos al menos los siguientes
campos:

Pagina 7 de 20



INSTITUTO DE SEGURIDAD SOCIAL DE LA

. REV. 1
POLICIA NACIONAL

RENOVACION DEL CONVENIO DE SERVICIO DE FIRMAS ELECTRONICAS

Campos de Entrada Campos de salida

Cédigo del proceso o tramite - Cddigo de resultado.

- Mensaje de resultado.

- Documento PDF con firma electrénica del
asegurado

Tabla 3: Requerimiento firma electronica

El documento firmado electrénicamente debe ser almacenado tanto por el ISSPOL como por
la empresa para que se convierta en un documento legal y pueda ser respaldado y utilizado
durante al menos la duracién del convenio.

Debe implementarse un mecanismo de contingencia en caso de que ocurra alguin incidente
con el servidor SFTP o servicio web del ISSPOL. La empresa debera garantizar que la
documentacidon no se pierda mediante la ejecuciéon de reintentos y el envio de la
documentacidén a un correo institucional del ISSPOL.

La empresa debera manejar un control referente al nimero de archivos enviados, los cuales
deben ser devueltos con la firma electrdnica.

La empresa debera contar con toda la informacion necesaria para permitir un proceso de
trazabilidad y conciliacién de las transacciones realizadas.

La solucidn debe ser capaz de manejar mensajes o cddigos de errores que permitan
identificar con precision cualquier problema que pueda surgir durante el proceso de
suscripciéon de documentos. Estos mensajes o cédigos de errores deben ser reportados al
ISSPOL para que puedan ser corregidos oportunamente y garantizar la integridad del
proceso.

El responsable del proceso serd el encargado de realizar las pruebas respectivas de la
provision de los servicios en el ambiente de desarrollo. Al finalizar las pruebas, se entregara
un Informe de Pruebas validado y aprobado por los participantes. Este informe sera
necesario para garantizar que los servicios cumplan con los requerimientos y
funcionalidades solicitados.

Una vez que el informe de pruebas haya sido aprobado por el responsable del proceso, se
iniciara la puesta en produccién de los servicios técnicos. La empresa deberd presentar un
informe técnico de la puesta en marcha de la solucidn para garantizar que se lleve a cabo de
manera eficiente y sin interrupciones en el servicio.

El proveedor debera mediante web service indicard la respuesta que el crédito ha sido
finalizado (1,0) y entregara los documentos firmados y un certificado donde se despliegue
la fotografia capturada, la fotografia de la cédula de identidad, nombres completos, IP de
donde se realizé la firma, pais, ciudad, dia y hora de la firma (este documento debe contener
la firma de la empresa proveedora).
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5. REQUISITOS DE SEGURIDAD DE LA INFORMACION Y PRIVACIDAD DE DATOS

La empresa adjudicada asume contractualmente la figura de Encargado del Tratamiento de
Datos Personales. Por tanto, la infraestructura y servicios del proveedor deberan cumplir de
forma auditable con los siguientes controles normativos internacionales:

5.1 Requisitos Basados en ISO/IEC 27002:2022 (Seguridad)

Seguridad en servicios cloud: El proveedor garantizard que toda la infraestructura de
procesamiento (SAAS / IAAS) cumpla con niveles de aislamiento légico que impidan la co-
mezcla de datos del ISSPOL con otros clientes.

Criptografia avanzada: Cifrado obligatorio de los documentos y datos biométricos mediante
algoritmos robustos en transito (TLS 1.3) y en reposo (AES de minimo 256 bits).

Prevencion de fuga de datos - DLP: Implementacién de controles técnicos inalterables que
restrinjan la copia, descarga o reenvio no autorizado de las imagenes de cédulas o plantillas
biométricas por parte del personal del proveedor.

Aseguramiento del ciclo de vida de software: Las APIs expuestas para la comunicacién con
el SIISSPOLWEB deberdn carecer de vulnerabilidades criticas y presentar reportes
semestrales de andlisis de cédigo estdtico y dindmico (Mitigacion OWASP Top 10).

5.2 Requisitos basados en ISO/IEC 27701:2025 (Privacidad de Datos)

Limitacion de propdsito de la Pl (Informacion de Identificacion Personal): Los datos
personales compartidos por el ISSPOL o capturados al asegurado (selfie, biométricos,
correos) se destinaran Unica y exclusivamente a la validacién del crédito correspondiente.
Queda prohibido su uso para mineria de datos, fines comerciales o cesién a terceros.

Ciclo de retencidn y eliminacion de Pll: Una vez transmitido satisfactoriamente el PDF
firmado al servidor SFTP del ISSPOL, el proveedor procederd a la destruccién segura e
irreversible de las imagenes de origen (fotos de cédulas y selfies) en un plazo no mayor a 48
horas, conservando Unicamente los metadatos necesarios para la conciliacion y auditoria
legal mutua durante la vigencia del convenio.

Registro Inmutable de Actividades: Generacion de bitacoras (logs) logs protegidos contra
modificaciones, que registren con precisidn qué componente de software o qué operador
accedio o procesd la Informacion de Identificacion Personal (Pll) de los afiliados.

6. METODOLOGIA DE TRABAJO Y ENTREGABLES

6.1 Fases del Proyecto

6.1.1 Levantamiento de requerimientos

Definicion de peticiones, respuestas y flujos de integracién légica.
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e Entregable 1: Documento técnico de requerimientos funcionales, arquitecténicos y de
integracién aprobado por la Comisién Delegada para el proceso.

6.1.2 Integracidn técnica de servicios

Desarrollo y acoplamiento de las APIs con el sistema SISSPOLWEB y configuracidn de los canales
seguros de comunicacion.

e Entregable 2: Informe técnico detallado de la integracién de servicios web y plataformas de
firmado.

6.1.3 Pruebas integrales y de aceptacion

Disefio conjunto y ejecucion de casos de prueba simulados en ambientes controlados provistos
por la Gestién de Tl del ISSPOL.

e Entregable 3: Matriz y memoria de resultados técnicos de pruebas de aceptacién de usuario
(UAT) aprobada por las partes.

6.1.4 Puesta en produccion

Paso formal al ambiente operativo real coordinado interinstitucionalmente.

e Entregable 4: Informe de puesta en produccién y activacion formal del servicio operativo.
6.1.5 Estabilizacidn del servicio

Acompafnamiento post-produccién técnico presencial o remoto durante el plazo fijado por el
Administrador del Convenio.

e Entregable 5: Informe técnico de finalizacién del periodo de estabilizacién de la plataforma.
6.1.6 Soporte y resolucion de incidentes

El servicio biométrico y de firma operara bajo la modalidad de alta disponibilidad 24/7/365. Se
tipificara como incidente cualquier interrupcion o degradacidn del servicio continuo superior a
cinco (5) minutos. Las fallas se reportaran telefénicamente, por correo electrénico o mediante
la herramienta del contratista. Tras solventar la falla, el proveedor entregara una memoria
técnica en un plazo méximo de 2 dias calendario. El incumplimiento en la atencién activard las
multas contractuales estipuladas.

e Entregable 6: Manual de procedimientos para la gestidén y resolucién de incidentes.

e Entregable 7: Informes semanales consolidados de incidencias, analisis de causa raiz y
soluciones ejecutadas.

6.1.7 Informes técnicos de servicio
e Entregable 8: Informe técnico final del servicio de validacion de identidad ejecutado.

e Entregable 9: Informe técnico final del servicio de firma electrénica y resguardo
transaccional.
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6.2 Matriz resumen de entregables - objeto del convenio

No. Producto / Entregable Criterio de Aceptacion
1 Listado de requerimientos funcionales, Aprobacidn escrita del Administrador del
técnicos y de integracion Convenio
) Informe técnico detallado de integracién Verificacidn de comunicacion fluida con
de servicios SIISSPOLWEB
3 Informe detallado de resultados de 100% de casos criticos de negocio
pruebas ejecutados con éxito
Informe de la puesta en produccion del Firma de acta conjunta con el equipo
4 .. L.
servicio técnico de TI ISSPOL
e . Cumplimiento del periodo de monitoreo
5 | Informe de estabilizacién de los servicios P . .p ,
post-produccién sin caidas
Proceso documentado para la resolucién . . .
6 . P Matriz de escalamiento y ANS validados
de incidentes
2 Informes semanales de resolucién de Entrega puntual cada 7 dias
incidentes evidenciando atencion a fallas
8 Informe del servicio de validacion de Demostracion del cumplimiento de tasas
identidad de error FRR/FAR
- ) . Verificacidon de inmutabilidad
9 | Informe del servicio de firma electrdnica . . Y
almacenamiento de PDFs firmados

7. CONDICIONES ECONOMICAS Y CONTRACTUALES

Tabla 4: Matriz entregables

7.1 Estimacion de transacciones histdricas

Como base de referencia para el dimensionamiento de las propuestas de costos, se presenta el
consolidado de transacciones histéricas registradas por la institucion:

Aino Nro Operaciones Nro Firmas
2024 5119 8506
2025 8589 12873
2026 4157 5924
Total, general 17865 27303

7.2 Matriz Econémica de la Oferta

Los oferentes cotizaran bajo la estructura de precios unitarios fijos (incluido el IVA),

desglosando los costos de acuerdo con la participacion de intervinientes:

Un préstamo

Solicitud de

Detalle P
crédito

Autorizacion
de debito

Pagaré

Total, por
Préstamo
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1 Persona Deudor S S S

2 Personas Deudor /
Garante

S S S

Tabla 5: Matriz economica

(Adicionalmente, el oferente deberd declarar de forma obligatoria el Porcentaje de fiabilidad
de severidad de la firma empastada en el casillero técnico provisto en los pliegos).

Porcentaje de
fiabilidad de
la firma

7.3 Plazo de Ejecuciéon y Mecanismos de Terminacion

Implementacion técnica: Plazo maximo de 15 dias laborables contados a partir de la firma
del convenio institucional. En caso de requerir un tiempo adicional (Maximo 5 dias
laborables), el proveedor justificara técnicamente dicha ampliacién.

Provision del servicio continuo: El plazo de ejecucidon del servicio operativo sera de 730 dias,
contados desde la aprobacion formal de la fase de estabilizacion por parte del administrador
del convenio.

Renovacidn: Se contempla la opcién de extender el servicio por un periodo adicional de un
(1) afio, condicionado al informe técnico favorable emitido por el administrador del
convenio.

Terminacion unilateral: El ISSPOL se reserva la facultad juridica de dar por terminado el
convenio unilateralmente y en cualquier momento mediante comunicacién oficial de la
Maxima Autoridad. En este escenario, la liquidacidn econdmica se computara estrictamente
de acuerdo con el volumen de operaciones efectivamente transaccionadas hasta la fecha de
finalizacion indicada.

7.4 Forma y condiciones de pago

Los costos de la firma electrénica e impuestos aplicables serdn asumidos por el afiliado
beneficiario que accede al tramite crediticio virtual, deduciéndose directamente del monto total
del préstamo a desembolsar por el ISSPOL.

1.

El proveedor entregard mensualmente un reporte de conciliacidn junto con las facturas
comerciales individuales emitidas a nombre de cada asegurado atendido.

El Administrador del Convenio validara y conciliard estos datos contra las bitacoras internas
de créditos del ISSPOL.
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3. Una vez aprobado satisfactoriamente el informe de control, se tramitard la orden de

transferencia de los valores retenidos hacia la empresa proveedora.

8. OBLIGACIONES DE LAS PARTES Y PERFIL DEL PERSONAL

8.1 Obligaciones del ISSPOL

Cumplir de manera oportuna con los compromisos contractuales acordados.

Designar formalmente al Administrador del Convenio y proveer los accesos técnicos
controlados a los servidores y ambientes de pruebas necesarios.

Ejecutar las transferencias mensuales de fondos recaudados previa conciliacion técnica.

8.2 Obligaciones del Administrador del Convenio

Coordinar y supervisar la correcta ejecucion técnica y operativa del convenio. Se deberd
registrar en actas de reunién los acuerdos realizados.

Articular esfuerzos con el personal técnico de la Gestion de Tl del ISSPOL para asegurar la
compatibilidad arquitecténica.

Emitir las instrucciones y aclaraciones complementarias que requiera el proveedor,
garantizando que estas no alteren las bases del proyecto.

Custodiar, organizar y archivar digitalmente toda la documentacidn del convenio como
evidencia de control para auditorias del Estado.

Aprobar la orden de pago mensual exclusivamente contra la recepcién conforme del
informe de trazabilidad y las facturas emitidas por la empresa.

8.3 Obligaciones de la Empresa Proveedora

Asegurar la ejecucion legal y técnica del objeto del convenio bajo estricto apego a la
legislacién ecuatoriana y las bases establecidas.

Garantizar de forma permanente el cumplimiento de la Ley Organica de Proteccidn de Datos
Personales y reportar de manera inmediata cualquier anomalia de seguridad identificada.

Proveer los respaldos de trazabilidad completos de todas las operaciones ejecutadas
mensualmente al administrador del contrato.

Mantener configurables las reglas de negocio de validacién biométrica y flujos de firmado
digital para adaptarlas dinamicamente al comportamiento de la cartera crediticia del
ISSPOL.

Garantizar el cumplimiento de la normativa legal vigente referente a Prevencion de Lavado
de Activos Financiamiento del Terrorismo y Financiacién de Otros Delitos, para lo cual la
empresa adjudicada, previo al inicio de la relacién comercial debera presentar el formulario
de Informacidn Bdasica y documentos requeridos para aplicacién de debida diligencia y
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conocimiento del socio de negocio , formularios que seran proporcionados por el ISSPOL; si
la empresa adjudicada es sujeto obligado deberd adicionalmente entregar el certificado de
cumplimiento de obligaciones con la UAFE.

e En observancia a los Sistemas de Gestidon Antisoborno y Compliance instituidos en el ISSPOL,
la empresa adjudicada deberd presentar los documentos “Acuerdo de Compromiso”,
“Cuestionario de Socio de Negocio” y “Declaracion de Conflicto de Intereses”
proporcionados por la ISSPOL.

8.4 Perfil profesional minimo del equipo de ingenieros del proveedor

Para la fase de integracion, estabilizacion y soporte del servicio, el contratista asignara de forma
obligatoria un equipo técnico multidisciplinario minimo con los siguientes perfiles:

e 1 Director / Gerente de Proyecto (PM):
o Formacion: Tercer nivel en Ingenieria en Sistemas, Computacion o afines.
o Certificacion: PMP (Project Management Professional) o Scrum Master vigente.

o Experiencia: Minimo 3 afos liderando integraciones de software en el sector
financiero o publico.

e 1Ingeniero de Integracion y Desarrollo Senior (Backend/API):
o Formacién: Tercer nivel en Ingenieria en Sistemas, Software o afines.

o Experiencia: Minimo 3 afios en desarrollo de servicios web, seguridad en APIs y
arquitecturas de microservicios.

e 1 Especialista en Ciberseguridad y Privacidad de Datos:

o Formacion: Tercer nivel en TIC o cuarto nivel en Ciberseguridad o Seguridad de la
Informacién.

o Experiencia: Minimo 3 afios en ciberseguridad / seguridad de la informacién /
seguridad informatica / tratamiento legal de proteccidn de datos.

9. ACUERDO DE NIVELES DE SERVICIO (SLA)
9.1 Niveles de Disponibilidad Técnica (SLA)

El servicio integral consumido por las APIs del ISSPOL deberd operar bajo un Acuerdo de Nivel
de Servicio de Disponibilidad mensual minimo del 99.7% (SLA >= 99.7%), calculado sobre una
base de operacion de 24 horas, los 7 dias de la semana. Las ventanas de mantenimiento
programado deberan notificarse por escrito al Administrador del Convenio con al menos 5 dias
habiles de anticipacidn y ejecutarse exclusivamente en horarios no laborables (01h00 a 05h00).
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9.2 Clasificacidn de incidentes y tiempos de solucion

Severidad del Tiempo Maximo de | Tiempo Maximo de

} Definicion Técnica ‘.
Incidente Respuesta Solucién

Critica biométrica o de firma. Menor o igual a 15 Menor o igual a 1
(Severidad 1) Ningun afiliado puede minutos hora

Caida completa de la API

transaccionar.

Alta lentitud extrema o Menor o igual a 30 Menor o igual a 3
(Severidad 2) intermitencia que afectaa | minutos horas

Degradacién grave. El
sistema opera, pero con

mas del 30% de los
usuarios.

Tabla 6: Clasificacion de incidentes y tiempos de solucion

10. REGLAS DE PARTICIPACION, EVALUACION Y CONFLICTOS

10.1 Presentacion de propuestas

Las propuestas técnicas y econdmicas deberan remitirse de forma digital al correo electrénico
institucional jsilva@isspol.org.ec, fijandose como fecha limite improrrogable las 13h00 del dia
08 de junio de 2026. EIl ISSPOL se reserva la potestad de declarar desierta la convocatoria publica
en cualquier fase del proceso, sin que esto genere derecho a indemnizacién o responsabilidad
econdmica alguna frente a los proponentes, cuyos costos de preparacidn corren por su propia
cuenta.

10.2 Requisitos obligatorios de adjudicacion (sobre tinico)

La oferta presentada debera incorporar obligatoriamente la siguiente documentacién técnica
habilitante:

1.

Carta de presentacion formal: Detalle pormenorizado del alcance del servicio, tarifa unitaria
por tipo de préstamo y desglose impositivo de ley.

Titulo Habilitante Vigente: Certificacion oficial emitida por el Banco Central del Ecuador que
acredite a la empresa como Entidad de Certificacion registrada ante la ARCOTEL, o en su
defecto, el convenio legal de Tercero Vinculado debidamente inscrito y ratificado por el
Banco Central del Ecuador.

Certificaciones de Calidad técnica: Copia de los certificados vigentes de la empresa en las
normas ISO/IEC 27001 (Seguridad) o ISO/IEC 27701 (Privacidad). Alternativamente, se
aceptara la participacion de empresas que se encuentren en proceso de certificacion, para
lo cual deberan presentar un certificado oficial emitido por un organismo de certificacion
acreditado.
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4. Hojas de vida del Personal Técnico: Respaldos del cumplimiento estricto del perfil minimo
establecido en el numeral 8.4 (titulos profesionales y certificaciones internacionales
solicitadas).

10.3 Estructura general de la evaluacion técnica

La calificacion de la propuesta técnica se realizara sobre un total de 100 puntos. Las ofertas
técnicas que no alcancen un puntaje minimo de 80 / 100 puntos serdan rechazadas
automaticamente, impidiendo su paso a la apertura de la oferta econémica.

Componente Técnico Evaluado Puntaje Mdaximo Puntaje Minimo
A. Experiencia y Capacidad del proveedor 25 15
B. Perfil profesional del equipo 20 15
C. Arquitectura y Calidad Algoritmica 35 20
D..Seg.undad de la Informaciény 20 30
Privacidad de Datos
TOTAL 100 80

Tabla 7: Matriz evaluacién técnica
10.4 Desglose de criterios de ponderacion (Matriz evaluacion técnica)
A. Experiencia y Capacidad del Proveedor (Maximo 25 Puntos)
e A.l. Titulo Habilitante y Acreditacién (10 Puntos)

o 10 puntos: Entidad de Certificacién de Informacion acreditada directamente ante
ARCOTEL con vigencia actual.

o 5 puntos: Tercer Vinculado legalmente registrado y autorizado por el Banco Central
del Ecuador.

o 0 puntos: No presenta acreditacién valida o se encuentra vencida.
e A.2. Experiencia Institucional en Servicios "One-Shot" (15 Puntos)

o 15 puntos: Haber ejecutado al menos 3 contratos similares de validacién biométrica
y firma electrdnica en linea en entidades financieras o publicas en los ultimos 3 afos
(demostrable con actas de entrega recepcion definitivas).

o 10 puntos: Haber ejecutado entre 1y 2 contratos similares.

o 0 puntos: Ninguna experiencia verificable en este tipo especifico de servicio.
B. Perfil Profesional minimo del equipo (Maximo 20 Puntos)
e B.1. Calificacion del Director / Gerente de Proyecto - PM (6 Puntos)

o 6 puntos: Titulo de Ingenieria en Sistemas/Computacion + Certificacion PMP o
Scrum Master vigente 3 afios de experiencia en integraciones técnicas.

o 0 puntos: No cumple con el perfil, el titulo o la certificacidn requerida.
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B.2. Calificacion del Ingeniero de Integracién y Desarrollo Senior (7 Puntos)

o 7 puntos: Titulo de Ingenieria en Sistemas, Software o afines + Experiencia
verificable de 3 afos en desarrollo de servicios web.

o 0 puntos: No cumple con los afios de experiencia o la formacién requerida.

B.3. Calificacion del Especialista en Ciberseguridad y Privacidad (7 Puntos)

o 7 puntos: Tercer nivel en TIC o cuarto nivel en Ciberseguridad o Seguridad de la
Informacion.

o 0Opuntos: No cumple con tercer nivel en TIC o cuarto nivel o la experiencia requerida.
C. Arquitectura de software y calidad algoritmica (Maximo 35 Puntos)
e C.1.Tasas de error del motor biométrico (25 Puntos)

o 25 puntos: Ficha técnica que demuestre una Tasa de Falso Rechazo (FRR) <= 0.2% y
una Tasa de Falso Positivo (FAR) <= 0.01%.

o 10 puntos: Tasas de error superiores a las exigidas contractualmente

C.2. Médulo de Contingencia y Reintentos Parametrizables (10 Puntos)

o 10 puntos: El sistema permite configurar alertas y reintentos automaticos de firma
por correo sin costos extra y posee un flujo alterno validado hacia buzdn
institucional ante caidas del canal SFTP.

o 0 puntos: No posee mecanismos de contingencia automatizados.
D. Seguridad de la Informacion y Privacidad de Datos (Maximo 20 Puntos)
e D.1. Certificacién ISO/IEC 27001:2022 (10 Puntos)
o 10 puntos: Presenta certificado internacional vigente bajo la norma ISO 27001

o 5 puntos: Presenta certificado oficial de que la empresa se encuentra en
proceso de certificacion.

o 0 puntos: No presenta certificacion de seguridad de la informacién.
e D.2. Cifrado de Datos en Reposo y Transito (10 Puntos)

o 10 puntos: Arquitectura técnica que garantice de forma nativa cifrado mediante
TLS 1.3 en trdnsito y AES-256 en reposo para todos los archivos PDF y plantillas
biométricas temporales.

o 0 puntos: Uso de protocolos de cifrado obsoletos o inferiores.
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10.5 Causas de Rechazo y Descalificacion Automatica

Seran descalificadas de forma directa y sin derecho a réplica las ofertas que incurran en:

Presentacidn extemporanea fuera del dia y hora senalados.
Falta o inconformidad en cualquiera de los documentos requeridos en el sobre Unico.
Puntaje técnico ponderado inferior a 80 puntos.

Inclusion de informacion falsa, adulterada o inexacta. Los reclamos basados en
desconocimiento o error documental posterior no seran admitidos bajo ningin concepto.

10.6 Mecanismos de contingencia y resolucion de conflictos

Continuidad transaccional: En caso de fallas imprevistas en los servicios web o el canal SFTP
del ISSPOL, la plataforma de la empresa ejecutara colas automatizadas de reintentos e
implementard un mecanismo de contingencia remitiendo los documentos firmados
directamente a un buzdn de correo institucional seguro para salvaguardar la informacion.

Resolucion de disputas: Cualquier controversia derivada de la ejecucion o interpretacion
del convenio se sometera primeramente a un proceso de mediacion formal ante el Centro
de Mediacidn de la Procuraduria General del Estado. De no mediar acuerdo amistoso, las
partes agotardn la via judicial ante el Tribunal Distrital de lo Contencioso Administrativo
competente.
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11. ANEXOS (GUIA VISUAL DE INTERFAZ DEL PROCESO EN SIISSPOLWEB)

NECESIDAD DE FIRMA ELECTRONICA
EN LA CONCESION DE CREDITOS QUIROGRAFARIOS ORDINARIOS

El ISSPOL tiene la necesidad de renovar convenio de la firma digital del afiliado, garante y
funcionarios en los documentos que se generan en el proceso de concesidon de créditos
quirografarios ordinarios directamente del SIISSPOLWEB.

Secuencia de Actividades
¢ Ingreso del Usuario al Sistema (Usuario y Contrasefia)

SIISSPOL-WEB

Portal de Afiliado

2Olvido su Contrasefia?

Version: Piloto Versidon 12.1.0.0

e Ingresar a la opcion de solicitud de PQ Ordinario

W Buscar opcion
e Solicitud de Créditog
3= 2. Prestaciones
&S 2. Solicitudes
|2 solicitud de crédito * Producto
PO ORDINARID L

[ElAcumula-Mensualiza
Décimos
— o » SELECCIINE UN PRODUCTO PARA VALIDAR LA INFORMACION
== 4. Créditos » PARA CREAR LA SIMULACION DE CREDITO DE CLICK EN ACEPTAR

¢ Ingresar Informacién de solicitud de préstamo

Aqui permite realizar el interfaz de comunicacidn con proveedor sobre la opcidn de firma
electrénica con el sistema y donde se necesitaria integrar la firma electrénica (API) e
incluirle el SIISSPOLWEB, en lo referente a la firma de deudor y garante.
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Foto

Click para activar la camara

Firma Electronica ‘@ Firma Manual

* USTED PUEDE PERSONALIZAR EL VALORY EL PLAZO
DEL CREDITO

+ REVISE TODAS LAS VALIDACIONES DEL CREDITO

* PARA CREAR LA SOLICITUD DE CREDITO DE CLICK EN
CONTINUAR

e Generar el préstamo luego de ingresar todos los campos requeridos.

Solicitud de Creditog

VALIDA LOS BANCOS Al ADCS PARA UN CREDITO
VALIDA DEUDOR BLOQUEADD

VALIDA 51 EL DEUDOR S5E ENCUENTRA EM MORA
VALIDACION SUPERVIVENCIA DEUDOR
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